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Мир стоит на пороге четвертой технологической революции. Страны БРИКС, 
каждая, исходя из своих национальных интересов и особенностей, развивают циф-
ровую экономику и находятся на разной стадии продвижения к формированию 
собственной цифровой среды. Наиболее продвинутой в этом отношении является 
КНР, где степень охвата территории и населения страны интернетом является мак-
симальным среди партнеров, а крупнейшие национальные компании этого сектора 
экономики имеют и реализуют собственные программы, которые финансируются 
ими и осуществляются при поддержке государства. Наиболее активно в этом кон-
тексте в каждой из стран развивается электронная торговля.

Вместе с тем цифровизация экономики объективно стала действующим трен-
дом развития мирового сообщества. Постепенно формируется система интернета 
вещей, в которой происходит конвергенция различных способов социальной коо-
перации в результате развития информационно - коммуникационных технологий, 
вследствие чего предметы материального мира, обладающие предустановленны-
ми цифровыми возможностями, могут взаимодействовать в сети между собой и с 
внешней средой.

Страны БРИКС, будучи объективно включенными в общемировой процесс 
формирования интернета вещей, должны использовать свои возможности цифро-
визации национальных экономик для преодоления разрыва с развитыми либо про-
двинутыми в отношении цифровизации странами и приобретения флагманских 
позиций на данном этапе 4 технологической революции.

Согласно данным Всемирного экономического форума, публикующего данные 
по индексу сетевой готовности (Индекс сетевой готовности (Networked Readiness 
Index) – комплексный показатель, характеризующий уровень развития информа-
ционно-коммуникационных технологий в странах мира), все страны БРИКС ха-
рактеризуются разной степенью развитости сетевой структуры национальной эко-
номики (см. таблицу 1)1:

Таблица 1 
Страны БРИКС в Индексе сетевой готовности

Позиция, 2016 
(из 143)

Экономика Индекс Позиция, 2015 
(из 143)

41 Россия 4.5 41
59 КНР 4,2 62
65 ЮАР 4.2 75
72 Бразилия 4.0 84
91 Индия 3.8 89

Источник: составлено по данным The Global Information Technology Report 2016 Inno-
vating in the Digital Economy [Электронный ресурс]. Режим доступа: http://www3.weforum.
org/docs/GITR2016/WEF_GITR_Full_Report.pdf
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Руководство всех стран БРИКС расценивает формирование национальной 
цифровой экономики как возможность, которая позволит странам перейти к каче-
ственному экономическому росту, решить технологические, инфраструктурные и 
социальные проблемы в рамках национальных хозяйств. Именно поэтому нацио-
нальные правительства инициировали «цифровизацию» экономик своих стран как 
стратегическую задачу, сформулировав собственные национальные программы: 
«Digital India» в рамках стратегии «Make in India» – в Индии, «Digital China» как 
часть стратегии «Made in China, 2025» в Китае, «Цифровая экономика Российской 
Федерации», утвержденная в России в 2017 году. В Бразилии в 2017 году создана 
рабочая группа по формированию национальной стратегии цифрового развития 
«The Brazilian Digital Strategy». В ЮАР в 2013 году была принята стратегия Elec-
tronic Communications Act: South Africa Connect: Creating opportunity, ensuring in-
clusion South Africa. Broadband Policy2.

Вместе с тем, уровень и степень регулирования цифровой среды в странах 
БРИКС существенно различается и определяется национальными приоритетами.
Так, существенной для КНР является проблема обеспечения национальной кибер-
безопасности, для чего в ноябре 2016 года принят Закон о кибербезопасности3. 
Согласно требованиям Закона, компании обязуются хранить свои данные локально 
в офисах и предоставлять властям по первому требованию ключи шифрования. 
Провайдерам предписывается хранить пароли пользователей и обеспечивать их 
беспрепятственную передачу властям для обеспечения доступа к любым данным. 

Прямым следствием реализации закона станет поддержка национальных ИТ-
компаний и косвенное ограничение деятельности западных компаний данного 
сектора экономики. Реализация закона позволит правоохранительным органам за-
мораживать счета иностранных граждан и организаций, которые подозреваются 
в нанесении ущерба государственной информационной инфраструктуры Китая.
Государство также предполагает ужесточить силовой контроль за интернет-про-
странством: будут созданы специальные полицейские подразделения для обеспе-
чения кибербезопасности. Усилится контроль за поставщиками ПО для объектов 
критически значимой инфраструктуры.

Китай демонстрирует последовательность в отстаивании своего суверените-
та и национальной безопасности в киберпространстве. Основным направлением 
регулирования киберпространства становится ужесточение регламентов работы в 
нем, что вполне объяснимо, если иметь в виду масштабы интернет – рынка КНР. 
Ужесточение регулирования киберпространства создаст неудобства, но вряд ли по-
влечет за собой добровольный уход с китайского рынка иностранных провайдеров, 
если только они не будут вынуждены уйти с рынка КНР под давлением властей, 
как это было, скажем, с Google, отказавшимся от китайской цензуры и ушедшим с 
рынка КНР в 2010 году. 
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Регулированием интернета в КНР занимаются отдел пропаганды Центрально-
го комитета Коммунистической партии Китая, министерство науки и технологий 
КНР, министерство общественной безопасности, Главное государственное управ-
ление радиовещания, кинематографии и телевидения, Комиссия по управлению 
киберпространством КНР. Оперативное управление осуществляется Управлением 
по вопросам киберпространства КНР (CAC). Еще в 1998 году власти начали рабо-
ту над системой фильтрации контента в интернете, получившей название «Золо-
той щит». 

В конце декабря 2016 года правительство Китая опубликовало Стратегию 
по обеспечению безопасности в интернете. Согласно документу, власти Китая бу-
дут добиваться безопасного, открытого, узаконенного киберпространства, которое 
также должно быть мирным. Публикуемая информация должна соблюдать консти-
туцию страны, законодательство, следовать принципу социализма, содействовать 
формированию положительной и здоровой духовной культуры, защищать государ-
ственные интересы4.

В основе регулирования лежит задача повышения уровня безопасности интер-
нет-продуктов и услуг, предотвращения рисков в сфере кибербезопасности, за-
щиты национальной безопасности Китая. Учрежден специальный комитет по ки-
бербезопасности, основными направлениями деятельности которого становится 
выработка политики в деле рассмотрения вопросов безопасности интернета, ко-
ординация по соответствующим вопросам, связанным с проверкой в интернете, 
контроль и проверка информации. 

С 1 июня 2017 года реализуются новые правила, ужесточающие ответствен-
ность провайдеров сетевых продуктов и услуг за достоверность информации. Со-
трудники интернет-платформ, предоставляющих подобные услуги и материалы, 
должны утверждаться местными или государственными органами по надзору 
в сфере интернета. Правительство Китая опубликовало в 2016 году обновленное 
руководство по правилам трансграничной электронной торговли в стране, что дало 
заинтересованным сторонам столь необходимую ясность в отношении возможных 
изменений в политике по отношению к регулированию сектора. 

Министерство торговли Китая определило, что зарубежные товары, приоб-
ретаемые в Интернете и распространяемые через таможенные склады, будут 
по-прежнему получать некоторый преференциальный режим, избегая карантина 
и проверки качества, которые могли бы остановить импорт многих популярных 
зарубежных продуктов. С точки зрения властей, этот политический шаг укрепля-
ет доверие к китайской трансграничной электронной коммерции, поскольку он 
демонстрирует решимость властей обеспечить нормативную ясность и ускорить 
рост для отрасли.

С 2016 года иностранные интернет-ритейлеры полностью освобождены от 
уплаты таможенных пошлин на территории КНР, НДС и налог на потребление 
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уплачиваются в размере 70% от установленной ставки. Правительство КНР таким 
образом поощряет личное потребление, поскольку данное послабление касается 
тех, чей годовой оборот закупок не превышает 3070 долл5. 

В настоящее время в КНР реализуются требования к интернет-компаниям по 
хранению данных в Китае. В КНР установлены обязательные требования к сер-
тификации и тестированию оборудования, в результате чего компаниям следует 
доказывать безопасность и надежность своих продуктов и раскрывать исходные 
коды и алгоритмы кодирования. Властям предоставлено право замораживать счета 
иностранцев, в том числе юридических лиц, если их подозревают в саботаже госу-
дарственной информационной инфраструктуры страны6. Анализ состояния дел в 
интернет-экономике КНР свидетельствует о том, что для более полной реализации 
потенциала цифровой экономики Китай предполагает выйти за пределы использо-
вания интернета в секторах экономики, связанных с потреблением, и сделать так, 
чтобы цифровые технологии стали составной частью деятельности всех отраслей 
и предприятий. 

Что касается регулирования цифровой среды в Индии, то следует отметить, 
что в инициативе «Digital India» не прописаны многие ключевые детали, которые 
могут осложнить реализацию данной программы. К их числу можно отнести от-
сутствие разработанной и детализированной правовой базы, отсутствие законов о 
конфиденциальности и защите данных, возможности злоупотребления граждан-
скими свободами, отсутствие парламентского надзора за электронным наблюде-
нием в Индии, отсутствие реформ в сфере разведки в Индии, небезопасное индий-
ское киберпространство, и т.д.7

ИТ-отрасль Индии характеризуется высокой степенью регулирования: так, в 
настоящее время лицензия для работы мобильных операторов связи представляет 
собой унифицированный документ объемом в 170 страниц. Отсутствуют единоо-
бразные правила ведения бизнеса для разного рода компаний, работающих в циф-
ровом поле. Весьма непросто получить разрешения на работу в цифровом поле8. 
Разные штаты имеют собственные интернет-протоколы, которые зависят от того, 
какое оборудование и программное обеспечение они используют, что может при-
вести к сбоям в подключении.

В Индии в настоящее время отсутствует законодательство, регулирующее ин-
тернет-торговлю. Национальный институт по преобразованию Индии (NITI Aayog) 
создал комитет высокого уровня для изучения вопросов, связанных с электрон-
ной торговлей, включая ПИИ. Продовольственная безопасность и Управление по 
стандартам Индии (FSSAI) также выпустили проекты норм для лицензирования 
онлайн-операторов пищевых продуктов. Министерство по делам потребителей 
также планирует регулировать электронную торговлю посредством предлагаемого 
нового закона о защите прав потребителей9.
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В Бразилии также государственное регулирование цифровой среды находит-
ся в стадии становления. Регулирование цифрового пространства Бразилии осу-
ществляется Законом № 12965/14 Marco Civil da Internet, принятым в 2014 году10. 
Данный закон определяет принципы, гарантии, права и обязанности для тех, кто 
использует сеть, а также определяет руководящие принципы для действий госу-
дарства. В законе определены следующие принципы работы интернета в стране11: 
сетевой нейтралитет, защита персональных данных от передачи третьим лицам 
(включая данные в технических журналах, которые провайдеры должны хранить 
в течение шести месяцев). Полиция, административные органы или генеральная 
прокуратура могут потребовать доступ к этим данным на основании судебного 
постановления. 

В Бразилии федеральное правительство реализует ряд интернет-инициатив и 
программ, начиная с 2010 года. Главной программой является Национальный план 
широкополосного подключения (Programa Nacional de Banda Larga, PNBL)12. Со-
гласно статистике, число широкополосных подключений в целом увеличилась на 
308% в период с октября 2014 года по октябрь 201513. По оценке правительства, 
после принятия PNBL в 2010 произошло 94 млн подключений к широкополосному 
интернету14. В настоящее время число мобильных пользователей в Бразилии фик-
сируется 236,2 млн мобильных подключений15. PNBL обеспечивает только 0,6% от 
общего количества пользователей мобильных подключений 16.

Введение специального режима налогообложения (REPNBL)17 позволило до-
полнить PNBL путем стимулирования инвестиций в существующие телекоммуни-
кационные сети для расширения широкополосной связи и возможностей мобиль-
ного интернета. В рамках этой инициативы Министерством связи 2015 году был 
запущен ряд проектов, направленных на улучшение высокоскоростного доступа 
в Интернет в сельских районах страны. В феврале 2013 года Постановлением 
7.981/2013 установлены налоговые льготы для сектора ИКТ за счет исключения 
определенных категорий смартфонов от налогообложения, а именно тех, которые 
произведены на национальном рынке18.

Что касается государственного регулирования цифровой экономики ЮАР, то в 
стране в настоящее время разрабатывается Национальная комплексная политика 
в области ИКТ на базе Национального свода инициатив в области ИКТ 2016-2017 
годов. Правительством было выделено пять приоритетных направлений финанси-
рования программ внедрения ИКТ: государственные структуры, международная 
торговля, НИОКР, предпринимательство и инфраструктура19. Расходы государства 
на программное обеспечение в 2016 году составили 0,4% от ВВП, а по показателю 
«приобретение правительством передовых технологичных продуктов» ЮАР на-
ходится на 99 позиции из 138 стран20. Правительство также развивает онлайн-при-
сутствие, используя интернет, когда информация в форме статей и официальных 
документов предоставляется для общественного контроля. В 2016 году по пока-
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зателю «предоставление правительством онлайн услуг населению» страна заняла 
83 место из 138 экономик21. Южноафриканская налоговая служба (SARS) имеет 
интерактивный сайт, который позволяет гражданам оплачивать налоги онлайн22. 
Большое внимание также уделяется внедрению Национальной стратегии развития 
информационных технологий в сфере государственного управления на период до 
2025 года, которая предусматривает реализацию создания «электронного прави-
тельства» и доступ к широкополосному интернету, в первую очередь, школам, ме-
дицинским клиникам и другим государственным учреждениям23. 

Регулирование цифровой экономики в России определяется рядом документов 
стратегического характера. Среди них выделяется Стратегия развития 
информационного общества в Российской Федерации на 2017-2030 годы, 
утвержденная указом Президента РФ от 9 мая 2017 г. №203 «О Стратегии развития 
информационного общества в Российской Федерации на 2017-2030 годы»24. В 
документе определяются ключевые понятия, относящиеся к цифровой экономике, 
характеризуется место России в современном информационном обществе и 
национальные приоритеты в цифровизации, формулируются мероприятия и 
условия, необходимые для развития информационной и коммуникационной 
инфраструктуры.

В июле 2017 года была принята программа «Цифровая экономика Российской 
Федерации»25. В программе сформулированы необходимость создания экосистемы 
цифровой экономики России; условия инфраструктурного и институционального 
характера, что позволит РФ занять достойное место в глобальной мировой системе 
цифровой экономики.

Глобальный характер цифровизации экономки делает очевидным необходи-
мость экстратерриториального регулирования процессов цифровизации. Надна-
циональное регулирование электронной торговли только формируется. Между-
народные принципы создания информационного общества, являющейся основой 
для развертывания цифровой экономики, были заложены еще в Окинавской хар-
тии глобального информационного общества, принятой в 2000 г., в Декларации 
принципов «Построение информационного общества – глобальная задача в новом 
тысячелетии» (2003 год); в Плане действий тунисских обязательств (2005 год); в 
Плане решений Всемирной встречи на высшем уровне по вопросам информацион-
ного общества, прошедшей в Нью-Йорке в 2015 г.

В рамках ВТО основы регулирования электронной торговли на многосторон-
нем уровне заложила 2-я Министерская конференция ВТО (Женева, 1998 г.), на 
которой была принята Декларация о всемирной электронной торговле и введен 
мораторий на таможенные платежи в отношении товаров, приобретенных через 
телекоммуникационные системы, подтвержденный впоследствии на 8-й Мини-
стерской конференции в Женеве в 2011 г.
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Дальнейший прогресс в разработке положений, регулирующих мировую ин-
тернет-торговлю в рамках ВТО практически незрим, в виду того, что до сих пор 
ведутся споры по поводу определения и классификации «цифровых продуктов» и 
соглашений, которыми должны регулироваться онлайн-продажа товаров и услуг 
(ГАТС или ГАТТ) и вопрос «технологической нейтральности».

В связи с этим разделы по электронной торговле включены в соглашения о 
зонах свободной торговли (ЗСТ), где очевидно наличие двух противоположных 
подходов (американского и европейского). Для первого подхода характерно нали-
чие положений о предоставлении цифровым товарам (ГАТТ) режима наибольшего 
благоприятствования, а также норм о регулировании вопросов электронной аутен-
тификации и электронно-цифровой подписи; защиты персональных данных. В ЕС 
же содержание электронной торговли, как частного и специфичного случая опто-
вой и розничной торговли, относят к услугам, а значит, предлагают регулировать 
подобного рода интернет-торговлю с помощью ГАТС26.

Основу для общего подхода к регулированию мировой электронной торговли, 
возможно, составят результаты переговоров по Трансатлантическому торговому и 
инвестиционному партнерству (ТТИП), в рамках которого выработана позиция о 
том, что электронные передачи являются оказанием услуг, а значит, не облагают-
ся таможенными пошлинами и к ним может применяться национальный режим и 
РНБ. Считается, что для образований государств, являющихся как потребителями 
цифрового контента, так и продавцами программного обеспечения, сочетание аме-
риканского и европейского подходов к регулированию интернет-торговли будет 
наиболее оптимальным. 

В 2016 г. странами – членами G-20 была принята Инициатива по развитию и 
сотрудничеству в области цифровой экономики G20. Следование принципам, за-
декларированным в ней в отношении развития цифровой экономики в мире, было 
еще раз озвучено на Конференции G20 на уровне Министров по цифровой эконо-
мике, состоявшейся в Дюссельдорфе 6-7 апреля 2017. По результатам этой кон-
ференции была представлена Декларация Министров по цифровой экономике, в 
которой отмечалось необходимость:
 активизации усилий стран-участников по преодолению всех аспектов циф-

рового разрыва в мире; 
 создания благоприятных и прозрачных нормативно-правовых и политиче-

ских условий формирования открытых конкурентных рынков; 
 обмена передовым опытом по стимулированию инвестиций и финансиро-

ванию микро- , малых и средних предприятий (ММСП0, работающих в отрасли 
ИКТ;
 корректировки всех форм образования и обучения в течение жизни, для рас-

крытия в полной мере потенциала новых цифровых технологий и развития среди 
населения навыков, необходимые на меняющемся рынке труда и др27.
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Следует также отметить, в декабре 2017 года на заседании министров торговли 
стран – членов ВТО в Аргентине обсуждался вопрос о том, должна ли ВТО на-
чинать переговоры по вопросам цифровой торговли. 164 члена этой организации 
не смогли консолидировать около 25 отдельных предложений по электронной тор-
говле, включая призыв создать центральный форум для переговоров по электрон-
ной коммерции. Хотя группа из 70 стран-членов ВТО обязалась начать работу над 
консолидированными правилами регулирования, можно предположить, что до до-
стижения консенсуса еще далеко28. В настоящее время большинство региональных 
торговых соглашений содержат одну или несколько мер для электронного обмена 
данными и информацией, связанными с торговлей. При этом специальных согла-
шений, регламентирующих именно электронную торговлю, нет. 

В отношении стран БРИКС определение оптимального подхода будет очень 
непростым решением. Поскольку наднациональное регулирование цифровой эко-
номики и электронной торговли только формируется, страны БРИКС могут стать 
инициаторами или принять активное участие при формировании подходов к вы-
работке норм и правил подобного регулирования. Наднациональное регулирова-
ние процессов электронной торговли находится в стадии формирования. Страны 
БРИКС могут и должны сотрудничать в процессе цифровизации национальных 
экономик, чтобы использовать все бонусы синергетического эффекта такого взаи-
модействия в своих интересах. 
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